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T.C. ISTANBUL SISLI MESLEK YUKSEKOKULU
KISISEL VERi SAKLAMA VE iIMHA POLITIiKASI

1. AMAC

Kisisel Veri Saklama ve Imha Politikas1 (“Politika”), T.C. Istanbul Sisli Meslek
Yiiksekokulu’nun (“Kurum” veya “Sisli MYO”) 6698 Sayili Kisisel Verilerin Korunmasi
Kanunu uyarinca yilikiimliiliiklerini yerine getirmek ve veri sahiplerini kisisel verilerin
islendikleri amag i¢in gerekli olan azami saklama siiresinin belirlenmesi esaslari ile silme, yok
etme ve anonim hale getirme siiregleri hakkinda bilgilendirmek amaciyla hazirlanmistir. lgili
birimler gerekli ¢calismalarini bu politika ¢ergevesinde gerceklestirir.

2. KAPSAM

Kurum calisanlari, ¢calisan adaylari, hizmet saglayicilari, ziyaretciler ve diger ticilincii kisilere
ait kisisel veriler bu Politika kapsaminda olup Kurum’un sahip oldugu ya da Kurum tarafindan
yonetilen kisisel verilerin islendigi tiim kayit ortamlar1 ve kisisel veri islenmesine yonelik
faaliyetlerde bu Politika uygulanir.

3. SORUMLULUK VE YETKI

Kurum’un tiim birimleri ve ¢aligsanlari, sorumlu birimlerce Politika kapsaminda alinmakta olan
teknik ve idari tedbirlerin geregi gibi uygulanmasi, birim c¢alisanlarmi egitimi ve
farkindaliginin arttirilmasi, izlenmesi ve siirekli denetimi ile kisisel verilerin hukuka aykiri
olarak igslenmesinin 6nlenmesi, kisisel verilere hukuka aykir1 olarak erisilmesinin 6nlenmesi ve
kisisel verilerin hukuka uygun saklanmasinin saglanmasi amaciyla kisisel veri islenen tiim
ortamlarda veri giivenligini saglamaya yonelik teknik ve idari tedbirlerin alinmasi konularinda
sorumlu birimlere aktif olarak destek verir.

Kisisel verilerin saklama ve imha siire¢lerinde gorev alanlarin unvanlari, birimleri ve gorev
tanimlarima ait dagilim Tablo 1°de verilmistir.

DEPARTMAN UNVAN GOREV
Yiiksekokul Sekreterligi Yiiksekokul Sekreteri Gahsanlarin . politikaya  uygun
hareket etmesinden sorumludur.
Politika’nin hazirlanmasi,
Yiiksekokul Midirligi Miidiir Yardimeisi gelistirilmesi, - yiiriitilmesi, ilgili
ortamlarda  yayinlanmasi  ve
giincellenmesinden sorumludur.
_ . Politika’nin uygulanmasinda
Bilgi Islem Birimi Bilgi Islem Birim Miidiirii ihtiyag duyulan teknik ¢6ziimlerin
sunulmasmdan sorumludur.
Yukaridakiler disinda kalan tiim . .. Gor.eylerme uysun Qlarak
. Diger Birimler Politikanin ylriitiilmesinden
birimler
sorumludur.

4. TANIMLAR
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4.1. Acik Riza

Belirli bir konuya iligkin, bilgilendirilmeye dayanan ve 6zgiir iradeyle aciklanan rizayn,
4.2. llgili Kisi

Kisisel verisi islenen gergek kisiyi,
4.3. Kisisel Veri

Kimligi belirli veya belirlenebilir gergek kisiye iligskin her tiirli bilgiyi,
4.4. imha

Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesini,
4.5. Kanun

6698 Sayili Kisisel Verilerin Korunmasi Kanunu’nu,
4.6. Kurul

Kisisel Verilerin Korunmasi Kurulu’nu,
4.7. Veriisleyen

Veri sorumlusunun verdigi yetkiye dayanarak onun adma kisisel verileri isleyen gergek
veya tiizel kisiyi,

4.8. Veri Sorumlusu

Kisisel verilerin isleme amaglarin1 ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yonetilmesinden sorumlu gercek veya tiizel kisi.

4.9. Ozel Nitelikli Kisisel Veri

Bagkalar1 tarafindan 6grenildigi takdirde ilgili kisinin magdur olabilmesine veya
ayrimciliga maruz kalabilmesine neden olabilecek nitelikte olan ve bu nedenle daha fazla
korumaya ihtiya¢ duyulan kisisel verileri ifade eder.

4.10. Silme

Kisisel verilerin Ilgili Kullanicilar igin hicbir sekilde erisilemez ve tekrar kullanilamaz
hale getirilmesi islemidir.
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4.11. Yok Etme

Kisisel verilerin hi¢ kimse tarafindan hig¢bir sekilde erisilemez, geri getirilemez ve tekrar
kullanilamaz hale getirilmesi islemidir.

4.12. Anonim Hale Getirme

Kisisel verilerin baska verilerle eslestirilse dahi higbir surette kimligi belirli veya
belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesidir.

4.13. Periyodik imha

Kanunda yer alan kisisel verilerin islenme sartlarmin tamaminin ortadan kalkmasi
durumunda bu Politikada belirtilen ve tekrar eden araliklarla re’sen gergeklestirilecek
silme, yok etme veya anonim hale getirme islemi.

5. UYGULAMA
5.1. KiSISEL VERILERIN SAKLAMA SURESI
Kurum tarafindan, faaliyetleri kapsaminda islenmekte olan kisisel verilerle ilgili olarak;

o Sireglere bagh olarak gergeklestirilen faaliyetler kapsamindaki tim kisisel verilerle
ilgili kisisel veri bazinda saklama siireleri Veri Isleme Envanterinde;

e Veri kategorileri bazinda saklama siireleri ise VERBIS e kayitta ve bu Politika’da yer

alir;
VERI KATEGORISi VERI SAKLAMA SURESI
Kimlik Bilgileri 101 Y1l
Iletisim Bilgileri 101 Y1l
Lokasyon Bilgileri 101 Y1l
Ozliik Bilgileri 101 Y1l
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Hukuki Islem Bilgisi 10 Y1l
Miisteri Islem Bilgisi 10 Yil
Fiziksel Mekan Giivenligi Bilgisi 5Y1l
Islem Giivenligi Bilgisi 5Y1l
Risk Yonetimi Bilgisi 5Y1
Finans Bilgisi 10 Y1l
Mesleki Deneyim Bilgisi 10 Y1l
Pazarlama Bilgisi 10 Y1l
Gorsel ve Isitsel Kayitlar 101 Y1l
Saglik Bilgileri 101 Yil
Ceza Mahktimiyeti ve Giivenlik Tedbirleri 10 Y1
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Kanun uyarinca daha uzun bir siire diizenlenmis olmas1 ya da mevzuat uyarinca zamanasimi,
hak diisiiriicii siire, saklama siireleri vb. i¢in daha uzun bir siire 6ngdriilmiis olmasi halinde,
mevzuat hiikiimlerindeki siireler azami saklama siiresi olarak kabul edilir.

Kisisel Verilerin Korunmasi Kurulu tarafindan aksine bir karar alinmadikga, kisisel verileri
re’sen silme, yok etme veya anonim hale getirme yontemlerinden uygun olan1 Kurum
tarafindan secilmektedir. Ancak, Ilgili Kisinin talebi halinde uygun ydntem gerekgesi
aciklanarak secilecektir.

Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesiyle ilgili yapilan biitiin
islemler kayit altina almir ve s6z konusu kayitlar, diger hukuki ytikiimliliikler haric olmak
iizere en az ii¢ y1l siireyle saklanir.

Kanun’un 5. ve 6. maddelerinde yer alan kisisel verilerin iglenme sartlarinin tamaminin ortadan
kalkmas1 halinde, kisisel veriler Kurum tarafindan re’sen veya ilgili kisinin talebi {izerine
silinmekte, yok edilmekte veya anonim hale getirilmektedir. Bu hususta Ilgili Kisi tarafindan
Kurum’a basvurulmasi halinde;
e {letilen talepler en ge¢ 30 (otuz) giin icerisinde sonuglandirilmakta ve ilgili kisiye bilgi
verilmektedir,
e Talebe konu verilerin ti¢lincii kisilere aktarilmis olmasi1 durumunda, bu durum verilerin
aktarildig ti¢giincii kisiye bildirilmekte ve tiglincii kisiler nezdinde gerekli islemlerin
yapilmas1 temin edilmektedir.

Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
Yonetmelik’in 11 inci maddesi geregince Kurum, Periyodik Imha siiresini 6 ay olarak
belirlemistir. Buna gore, Kurum her yil Haziran ve Aralik aylarinda Periyodik Imha islemi
gergeklestirir.

Yukarida saklama stiresi belirtilen veriler, saklama siiresinin bitimini takip eden ilk Periyodik
Imha siiresinde imha edilir.

5.2. KIiSISEL VERILERIN KAYIT ORTAMI
Kurum nezdinde saklanan kisisel veriler, ilgili verinin niteligine ve hukuki yiikiimliiliiklerimize

uygun bir kayit ortaminda tutulur. Kisisel verilerin saklanmasi i¢in kullanilan kayit ortamlar1
genel itibariyle;

1. Elektronik olmayan | Verilerin kagit ya da mikrofilmler iizerine basilarak tutuldugu;
ortamlar yazili, basili ve gorsel ortamlardir.

2. Elektronik ortamlar | Kurum biinyesinde yer alan sunucular, sabit ya da tasmabilir
diskler ve bellekler(USB, hafiza kart vb.), optik diskler(CD,
DVD vb.), sunucular (etki alani, yedekleme, e-posta, veritabani,
web, dosya paylagim, vb.), yazilimlar (ofis yazilimlari, portal),
bilgi  gilivenligi cihazlar1 (giivenlik duvari, saldir1 tespit ve
engelleme, giinlik kayit dosyasi, antiviriis vb. ), kisisel
bilgisayarlar (masaiistii, diziistii), mobil cihazlar (telefon, tablet
vb.), cikartilabilir bellekler, yazici, tarayici, fotokopi makinesi
gibi sair dijital ortamlardir.
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3. Bulut ortamlar Kurum biinyesinde yer almamakla birlikte, Kurum’un

kullaniminda olan, sifrelenmis internet tabanli sistemlerin
kullanildig1 ortamlardir.

5.3. SAKLAMA VE IMHAYI GEREKTIREN SEBEPLER

5.3.1.Saklamay1 Gerektiren Sebepler ve Isleme Amaclan

Veri sahiplerine ait kisisel veriler, Kurum tarafindan 6zellikle;

Ticari faaliyetlerin stirdiiriilebilmesi; is, islem ve sdzlesmelerin ifa edilebilmesi, Kurum
ile is iliskisinde bulunan ger¢ek ve/veya tiizel kisiler ile irtibatin saglanmasi,

Bir hakkin tesisi, kullanilmas1 veya korunmasi,

Yasal diizenlemelerin gerektirdigi veya zorunlu kildig1 sekilde hukuki yiikiimliiliiklerin
yerine getirilebilmesi, yasal raporlamalarin yapilmasi,

Insan kaynaklar siirenglerinin yiiriitiilmesi ve kurumsal iletisimin saglanmas,

Kurum giivenliginin saglanmasi,

Cagr1 merkezi siireclerinin yonetilmesi,

Ileride dogabilecek hukuki uyusmaliklarda delil olarak ispat yiikiimliiliigiiniin yerine
getirilebilmesi,

Calisan haklarmin ve yan haklarinin planlanmasi ve ifasi ile

Miisteri iliskilerinin yonetilebilmesi amaciyla fiziki veyahut elektronik ortamlarda
giivenli bir bigimde ve veri sahiplerinin agik rizasmin alinmasini gerektiren saklama
faaliyetleri agisindan veri sahiplerinin agik rizasinin bulunmasi halinde; Kanun ve diger
ilgili mevzuatta belirtilen sinirlar ¢ercevesinde saklanmaktadir.

5.3.2.Imhay1 Gerektiren Sebepler

Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Y onetmelik
uyarinca, asagida sayilan hallerde veri sahiplerine ait kisisel veriler, Kurum tarafindan re ’sen
yahut talep tizerine silinir, yok edilir veya anonim hale getirilir:

Kigisel verilerin islenmesine veya saklanmasma esas teskil eden ilgili mevzuat
hiikiimlerinin degistirilmesi veya ilgasi,

Kisisel verilerin islenmesini veya saklanmasini gerektiren amacimn ortadan kalkmasi,
Kanun’un 5. ve 6. maddelerindeki kisisel verilerin islenmesini gerektiren sartlarin
ortadan kalkmasi.

Kisisel verileri iglemenin sadece ag¢ik riza sartina istinaden gerceklestigi hallerde, ilgili
kisinin rizasmi geri almast,

Ilgili kisinin, Kanun’un 11. maddesinin (e) ve (f) bentlerindeki haklar1 ¢ergevesinde
kisisel verilerinin silinmesi, yok edilmesi veya anonim hale getirilmesine iliskin yaptig1
basvurunun veri sorumlusu tarafindan kabul edilmesi,

Veri sorumlusunun, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya
anonim hale getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi
cevabin yetersiz bulunmasi veya Kanun’da Ongoriilen siire i¢inde cevap vermemesi
hallerinde; Kurum’a sikayette bulunulmasi ve bu talebin Kurum tarafindan uygun
bulunmasi,




T.C.
ISTANBUL SiSLi MESLEK YUKSEKOKULU MUDURLUGU

e Kigisel verilerin saklanmasin1 gerektiren azami siirenin ge¢mis olmasina ragmen, kisisel
verileri daha uzun siire saklamay1 hakli kilacak herhangi bir sartin mevcut olmamasi.

5.4. KIiSISEL VERILERIN IMHA YONTEMLERI VE SURECI

Kisisel verilerin imhast i¢in Kurum, imha sirasinda kullanilabilecek tiim yontemleri Isbu
Politika’da tanimlar. Veri sahibi is birimi, Isbu Politika igerisindeki uygun yontemi uygun
duruma gore belirleyerek uygulamakla yiikiimlidiir.

Kurum, Kanuna ve sair mevzuat1 ile Kisisel Verilerin Islenmesi ve Korunmasi Politikasina
uygun olarak sakladigi kisisel verileri, verilerin islenmesini gerektiren sebeplerin ortadan
kalkmas1 halinde ilgili kisinin talebi dogrultusunda ya da Kisisel Veri Saklama ve Imha
Politikasinda belirtilen siireler i¢inde re’sen siler, yok eder veya anonim hale getirir.

Kurum tarafindan en ¢ok kullanilan silme, yok etme ve anonim hale getirme teknikleri asagida
srralanmaktadir; Kurum isbu Politika igerisindeki uygun yontemi uygun duruma gore

belirleyerek uygulamakla ylikiimliidiir:

5.4.1.Silme Yontemleri

Elektronik Olmayan Ortamda Tutulan Kisisel Veriler i¢in Silme Yontemleri

Elektronik olmayan ortamda bulunan kisisel veriler karartma
yontemi kullanilarak silinir. Karartma islemi, ilgili evrak
tizerindeki kigisel verilerin, miimkiin olan durumlarda
Karartma . | kesilmesi, mimkin olmayan durumlarda ise geri
dondiiriilemeyecek ve teknolojik ¢oziimlerle okunamayacak
sekilde sabit mirekkep kullanilarak goriinemez hale
getirilmesi seklinde yapilir.

Bulut ve Elektronik Ortamda Tutulan Kisisel Veriler icin Silme Yontemleri

Bulut ortamda ya da elektronik ortamlarda tutulan kisisel
Yazihmdan giivenli olarak silme : | veriler bir daha kurtarilamayacak sekilde dijital komutla
silinir. Bu sekilde silinen verilere tekrar ulagilamaz.

5.4.2. Yok Etme Yontemleri

Elektronik Olmayan Ortamda Tutulan Kisisel Veriler icin Yok Etme Yéntemleri

Matbu ortamda tutulan belgeler evrak imha makineleri ile

Fiziksel yok etme tekrar bir araya getirilemeyecek sekilde yok edilir.

Elektronik Ortamda Tutulan Kisisel Veriler icin Yok Etme Yontemleri

Kisisel veri barindiran optik ve manyetik medyanin eritilmesi,
yakilmasi veya toz haline getirilmesi gibi fiziksel olarak yok
Fiziksel yok etme : | edilmesi islemidir. Optik veya manyetik medyay1 eritmek,
yakmak, toz haline getirmek ya da bir metal 6giitiiciden
gecirmek gibi iglemlerle verilerin erisilmez kilinmasi saglanir.

Manyetik medyanin yiiksek manyetik alana maruz birakilmasi
De-manyetize etme (degauss) : ile tzerindeki verilerin okunamaz bigimde bozulmasi
iglemidir.

9
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Uzerine yazma

Manyetik medya ve yeniden yazilabilir optik medya iizerine
en az yedi kez 0 ve 1’lerden olusan rastgele veriler yazilarak
eski verinin okunmasinin ve kurtarilmasinin oniine gegilir.

Bulut Ortamda Tutulan Kisisel Veriler icin Yok

Etme Yontemleri

Yazilhimdan giivenli olarak silme

Bulut ortamda tutulan kisisel veriler bir daha kurtarilamayacak
sekilde dijital komutla silinir ve bulut biligim hizmet iligkisi
sona erdiginde kisisel verileri kullanilir hale getirmek igin
gerekli sifreleme anahtarlarinin tiim kopyalar1 yok edilir. Bu
sekilde silinen verilere tekrar ulasilamaz.

5.4.3. Anonimlestirme Yontemleri

Degiskenleri ¢cikarma

flgili kisiye ait kisisel verilerin igerisinde yer alan ve ilgili
kisiyi herhangi bir sekilde tespit etmeye yarayacak dogrudan
tanimlayicilarin bir ya da birkaginin ¢ikarilmasidir. Bu yontem
kisisel verinin anonim hale getirilmesi i¢in kullanilabilecegi
gibi, kisisel veri igerisinde veri isleme amacma uygun
diismeyen bilgilerin bulunmasi halinde bu bilgilerin silinmesi
amaciyla da kullanilabilir.

Bolgesel gizleme

Kisisel verilerin toplu olarak anonim sekilde bulundugu veri
tablosu i¢inde istisna durumda olan veriye iligkin ayirt edici
nitelikte olabilecek bilgilerin silinmesi iglemidir.

Genellestirme

Bircok kisiye ait kisisel verinin bir araya getirilip, ayirt edici
bilgileri kaldirilarak istatistiki veri haline getirilmesi islemidir.

Alt ve iist sitmir kodlama / Global kodlama

Belli bir degisken icin o degiskene ait araliklar tanimlanarak
kategorilendirilir. Degisken sayisal bir deger icermiyorsa bu
halde degisken igindeki birbirine yakin  veriler
kategorilendirilir. Ayni kategori icinde kalan degerler
birlestirilir.

Mikro birlestirilme

Bu yontem ile veri kiimesindeki biitiin kayitlar oncelikle
anlamli bir siraya gore dizilip sonrasinda biitiin kiime belirli
bir sayida alt kiimelere ayrilir. Daha sonra her alt kiimenin
belirlenen degiskene ait degerinin ortalamasi alinarak alt
kiimenin o degiskenine ait degeri ortalama deger ile
degistirilir. Bu sayede veri igerisinde bulunan dolayli
tanimlayicilar bozulmus olacagindan, verinin ilgili kisiyle
iliskilendirilmesi zorlastirilir.

Veri karma ve bozma

Kisisel veri icerisindeki dogrudan ya da dolayli tanimlayicilar
bagka degerlerle karistirilarak ya da bozularak ilgili kisi ile
iligkisi koparilir ve tanimlayici niteliklerini kaybetmeleri

saglanir.

6. TEKNIiK VE IDARi TEDBIRLER

Kisisel verilerin giivenli bir sekilde saklanmasi, hukuka aykir1 olarak islenmesi ve erigilmesinin
onlenmesi ile kisisel verilerin hukuka uygun olarak imha edilmesi i¢in Kanunun 12 nci
maddesiyle Kanunun 6 nc1 maddesi dordiincii fikras1 geregi 6zel nitelikli kigisel veriler i¢in
Kurul tarafindan belirlenerek ilan edilen yeterli dnlemler ¢er¢cevesinde Kurum tarafindan teknik

ve 1dari tedbirler alinir.

iDARI TEDBIRLER

TEKNIiK TEDBIiRLER

10
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- Kisisel Veri Isleme Envanteri Hazirlanmasi —Yetki Matrisi

- Kurumsal Politikalar (Erisim, Bilgi Giivenligi, | —Yetki Kontrol Sistemi

Kullanim, Saklama ve imha vb.) —Kapali Sistem Ag

- Sozlesmeler (Veri Sorumlusu - Veri Sorumlusu, Veri | —Erisim Loglar

Sorumlusu - Veri Isleyen Arasinda ) —Kaullanic1 Hesap Yénetimi

- Gizlilik Taahhiitnameleri — Ag Giivenligi

- Kurum I¢i Periyodik ve/veya Rastgele Denetimler —Uygulama Giivenligi

- Risk Analizleri —Sifreleme

-Is Sézlesmesi, Disiplin Yonetmeligi (Kanuna Uygun | —Sizma Testi

Hiikiimler [lave Edilmesi) ) —Saldir1 Tespit ve Onleme Sistemleri

Kurumsal Iletisim (Kriz Y('jn(?timi, Kurul ve Ilgili | — Log Kayitlari

Kisiyi Bilgilendirme Siiregleri, Itibar Yonetimi vb.) —Veri Maskeleme

- Egitim ve Farkindalik Faaliyetleri (Bilgi Giivenligi | _v/erq Kaybi Onleme Yazilimlari

ve Kanun) , —Yedekleme

- Veri Sorumlulart Sicil Bilgi Sistemine (VERBIS) | _ Giivenlik Duvarlari

Bildirim ~Giincel Anti-Viriis Sistemleri
—Silme, Yok Etme veya Anonim Hale Getirme
— Anahtar Yonetimi

7. GUNCELLEME VE UYUM

Kurum, Kanunda yapilan degisiklikler nedeniyle, Kurum kararlar1 uyarinca ya da sektordeki ya
da bilisim alanindaki gelismeler dogrultusunda Kisisel Verilerin Islenmesi ve Korunmasi
Politikasinda ya da isbu Kisisel Veri Saklama ve Imha Politikasinda degisiklik yapma hakkini
sakli tutar.

Isbu Kisisel Veri Saklama ve Imha Politikasinda yapilan degisiklikler derhal metne islenir ve
degisikliklere iliskin agiklamalar politikanin sonunda agiklanir.

11



